vastuus©wr

PARTNERIOHJELMAN YLEISET SOPIMUSEHDOT

1. YLEISTA

1.1 Na&ita Vastuu Group Oy:n partneriohjelman
yleisid sopimusehtoja liitteineen (“Yleiset
Sopimusehdot”) sovelletaan Vastuu Group
Oy:n (“Vastuu Group”) partneriohjelmaan ja
partneriohjelman kattamien rajapintayhteyksien
tarjoamiseen Vastuu Groupin verkkopalveluihin
partneriohjelmaan liittyneen partnerin
("Partneri”’)  laitteen jal/tai  jarjestelméan
valityksella Partnerin loppuasiakkaille. Partneri
littyy Vastuu Groupin partneriohjelmaan
tekemalla sopimuksen Vastuu Groupin kanssa
("Sopimus”).

2. PARTNERIOHJELMAAN SISALTYVAT
PALVELUT

2.1 Vastuu Groupin partneriohjelman kulloinkin
voimassa oleva sisdlté on kuvattu Vastuu
Groupin verkkosivuilla.

2.2 Partneriohjelman maksuja vastaan Partneri
saa kulloinkin voimassa olevan
partneriohjelman mukaiset palvelut ja oikeuden
tarjota naiden Yleisten  Sopimusehtojen
mukaisesti Partnerin loppuasiakkaalle
rajapintayhteydet Vastuu Groupin
verkkopalveluihin ("Palvelut”) kayttaen
Partnerin tarjpamaa ja Vastuu Groupin
partneriohjelmaan hyvaksymaa laitetta ja/tai
jarjestelmaa. Partnerin oikeus  tarjota
rajapintayhteys Palveluihin kattaa kulloinkin ne
partneriohjelmaan kuuluvat Partnerirajapinnat,
joiden osalta Partneri tayttdd naiden Yleisten
Sopimusehtojen mukaisesti partneriohjelman
vaatimukset ja joita vasten Partnerin laite ja/tai
jarjestelmé on hyvaksytysti auditoitu.

2.3 Sopimus ei anna Partnerille yksinoikeutta
Partnerirajapintojen tai partneriohjelman etujen
kayttoon.

2.4 Partneri ja Vastuu Group voivat
Sopimuksessa sopia myynti- ja
markkinointiyhteistydsta Palveluihin ja
Partnerin palveluihin liittyen.

3. PARTNERIRAJAPINNAT

3.1 Partneriohjelman piiriin kuuluvat Vastuu
Groupin kulloinkin vahvistamat
sovellusrajapinnat, joilla Partneri voi tarjota
loppuasiakkaalleen rajapintayhteyden
Palveluihin ("Partnerirajapinnat”).
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3.2 Partneriohjelmaan vuosimaksuun sisaltyy
oikeus vain Vastuu Groupin kulloinkin
tarjoamien vakiomallisten Partnerirajapintojen
kayttoon. Muiden kuin  vakiomallisten
rajapintojen kaytdsta ja kayttdmaksuista on
sovittava kirjallisesti erikseen.

3.3 Vastuu Group voi muuttaa tarjolla olevaa
Partnerirajanpintaa tai korvata sen toisella.
Vastuu Group informoi Partneria suunnitelluista
Partnerirajapintojen muutoksista kirjallisesti
etukéateen ja varaa Partnerille kohtuullisen ajan,
kuitenkin aina vahintddn 90 paivaa, toteuttaa
vaadittavat muutokset Partnerin laitteisiin ja/tai
jarjestelmaan.

3.4 Partneri vastaa  Partnerirajapinnan
muutoksien edellyttamista muutoksista
Partnerin laitteisiin ja/tai jarjestelmdan seka
Partnerin muihin tietojarjestelmiin ja palveluihin
ja niiden kustannuksista.

4. PARTNERIN VELVOLLISUUDET

4.1 Partnerin ja sen Partnerirajapintoja
kayttavien laitteiden ja/tai jarjestelmien tulee
tayttaa kulloinkin voimassa olevat Sopimuksen
ja  Yleisten Sopimusehtojen mukaiset
partneriohjelman ja Partnerirajapintoja
kayttaville laitteille ja jarjestelmille asetetut
vaatimukset. Sopimuksen allekirjoitushetkella
voimassa olevat Partnerirajapintoja kayttaville
laitteille ja jarjestelmille asetetut vaatimukset on
kuvattu Yleisten Sopimusehtojen liitteessa 1.2
ja Partnerirajapintojen dokumentaatio on
saatavilla Vastuu Groupin verkkosivuilla.

4.2 Partneri toimii Partnerirajapintojen kautta
noudettavien henkilttietojen osalta
henkilotietojen  kasittelijand loppuasiakkaan
puolesta. Partneri ei saa kayttaa
Partnerirajapinnan kautta saatavia yritys- tai
henkilotietoja muihin  tarkoituksiin,  kuten
esimerkiksi jalleenmyyntiin, tai kayttdd niita
Partnerin  omiin tarkoituksiin  itsendisena
rekisterinpitajand. Partnerin tulee viipymatta
ilmoittaa kirjallisesti Vastuu Groupin
yhteyshenkildlle, jos se suunnittelee
muuttavansa omia palveluitaan siten, etta
Partneri muuttuisi henkil6tietojen kasittelijan
sijasta itsendiseksi rekisterinpitajaksi.

4.3 Partnerin tulee varmistaa, etta Partneri ja
sen loppuasiakkaat hakevat ja kayttavat
Partnerirajapintojen kautta haettuja yritys- ja
henkildtietoja vain laillisiin  ja Palveluiden
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voimassa olevien kayttbehtojen ja
tietosuojaselosteen mukaisiin
kayttotarkoituksiin noudattaen kulloinkin

voimassa olevaa henkildtietojen suojaa
koskevaa lainsaadantéd. Partnerin tulee ottaa
tatd koskeva ehto myds sopimuksiinsa
loppuasiakkaiden kanssa.

4.4 Kullakin loppuasiakkaalla tulee olla
voimassa oleva sopimus Vastuu Groupin
kanssa kaikista niistd Vastuu Groupin
Palveluista, joita loppuasiakas kayttaa

Partnerin tarjoamien laitteiden jaltai
jarjestelmien avulla Partnerirajapintaa
kayttaen.

4.5 Partnerin tulee ilmoittaa Vastuu Groupille
valittémasti  havaitsemistaan  mahdollisista
Vastuu Groupin Palveluiden
vaarinkayttotilanteista.

4.6 Partnerin tulee nimetd Vastuu Groupille
partneriyhteistydstd  vastaava kaupallinen
yhteyshenkilé sekad henkild, joka on vastaa
Partnerin  organisaatiossa tietosuoja- ja
tietoturva-asioista ja pitdd Vastuu Group ajan
tasalla muutoksista henkil6ihin ja naiden
yhteystietoihin.

4.7 Partneriohjelmassa mukana olon
edellytyksena on, etta Partneri omalta osaltaan
sitoutuu Vastuu Groupin palveluiden yleiseen
tavoitteeseen  torjua harmaata taloutta,
talousrikollisuutta ja edistdd reilua kilpailua
lakisdateiset velvoitteensa asianmukaisesti
hoitavien yritysten kesken. Siksi Partnerin tulee
ottaa kayttoonsa Luotettava Kumppani -palvelu
ja sailyttaa palvelussa Partnerin status "OK”-
tilassa. Vaihtoehtoisesti Partneri voi toimittaa
Vastuu Groupille muulla tavalla ja vahintdan
kolmen kuukauden vélein tilaajavastuulain 5
8:ssd tarkoitetun selvityksen. Luotettava
Kumppani -palvelun vuosimaksu ei sisélly
partneriohjelman vuosimaksuun.

5. PARTNERIN AUDITOINTI

5.1 Ennen Partnerirajapinnan avaamista
Partnerin laitteelle ja/tai jarjestelmalle kyseista
Partnerirajapintaa kayttavan Partnerin laitteen
jaftai jarjestelman tulee Igpéista Vastuu
Groupin auditointitarkastus, jossa Partnerin
tulee osoittaa Partnerirajapintaa kayttavan
laitteen jastai jarjestelmén tayttavan
rajapintavaatimukset kyseista
Partnerirajapintaa koskien.
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5.2 Merkittavat muutokset laitteeseen ja/tai
jarjestelmaan edellyttavat uudelleen auditointia
ennen kuin Partneri saa muodostaa uudella
versiolla rajapintayhteyden Palveluun.

5.3 Partnerin tulee auditoinnin yhteydessa
myds osoittaa noudattavansa Partneria
koskevia tietosuojavelvoitteita naiden Yleisten
Sopimusehtojen liitteessa 1.1 kuvatulla tavalla.

5.4 Vastuu Groupilla on lisaksi oikeus milloin
tahansa auditoida Partnerin laitteiden ja/tai
jarjestelmien sopimuksen mukainen toiminta
iimoittamalla  t&std Partnerille  kirjallisesti
vahintddan kymmenen (10) paivaa etukateen.
Auditoinnin voi suorittaa joko Vastuu Groupin
oma asiantuntija tai riippumaton ulkopuolinen
auditoija, joka ei ole Partnerin Kilpailija ja on
sitoutunut salassapitoon kirjallisella
salassapitositoumuksella. Kumpikin sopijapuoli
vastaa omista auditointikustannuksistaan.

5.5 Vastuu Groupin pyynndsta Partneri antaa
Vastuu Groupille ajantasaiset tiedot liitteiden
1.1 ja 1.2 noudattamisesta ja toimittaa Vastuu
Groupin  pyytamat kohtuulliset lisatiedot
partneriohjelman velvoitteiden noudattamista
koskien.

6. PARTNERIN LAITTEIDEN JAITAI
JARJESTELMIEN SERTIFIONTI

6.1 Partneri voi lisdmaksua vastaan pyytaa
Vastuu Groupilta Partnerin laitteen ja/tai
jarjestelman  sertifiointitarkastuksen,  jossa
laitteen jastai jarjestelmén
vaatimustenmukaisuus tarkastetaan Vastuu
Groupin kulloinkin voimassa olevia
sertifiointivaatimuksia vastaan.

6.2 Jos Partnerin laite ja/tai jarjestelma tayttaa
sertifiointivaatimukset, Vastuu Group listaa
laitteen  ja/tai  jarjestelman  sertifioitujen
laitteiden ja jarjestelmien listallaan ja Partneri
voi kayttdd  sertifioidun laitteen  ja/tai
jarjestelman markkinoinnissa Vastuu Groupin
antamaa sertifikaattia.

6.3 Sertifiointi on voimassa méaaritellyn
maksimiajan kullekin sertifiointitarkastuksen
lapaisseelle laite- ja/tai jarjestelmaversiolle ja
vain niin kauan kuin se pysyy voimassa olevien
sertifiointivaatimusten mukaisena.

7. TUKIPALVELUT

7.1 Vastuu Group tarjoaa Partnerille
kohtuullisessa maarin  maksutonta tukea
Vastuu Groupin ja Partnerin palveluiden
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yhteentoimivuuteen liittyvissa
ongelmatilanteissa. Partneri voi myos tilata
maksullisia tukipalveluita.

7.2 Partnerin tulee tarjota omille
loppuasiakkailleen Partnerin  jarjestelmien,
laitteiden ja palveluiden kayttajatuki ja ohjeistaa
loppuasiakkaiden kayttajat ottamaan yhteytté
ensin Partnerin asiakastukeen. Jos Partnerin
arvion mukaan asiakkaan ilmoittama ongelma
voi liitty& Vastuu Groupin Palveluihin tai Vastuu
Groupin  valittamaan dataan, Partnerin
yhteyshenkild voi pyytdd sahkopostitse
(partnerit@vastuugroup.fi) tukea  Vastuu
Groupin asiakaspalvelusta. Kriittisissé
ongelmatilanteissa, joissa Palveluiden kaytto
keskeytyy kokonaan tai osittain, Partneri voi
ottaa yhteyttd puhelimitse Vastuu Groupin
asiakaspalveluun.

7.3 Jos Partnerin loppuasiakas ottaa yhteytta
suoraan Vastuu Groupin asiakaspalveluun ja
Vastuu Group tunnistaa, ettd asiakas on
Partnerin  loppuasiakas, eikd asiakkaan
ilmoittama ongelmatilanne ole suoraan Vastuu
Groupin ratkaistavissa, Vastuu Group ilmoittaa
tukipyynndsta Partnerin asiakaspalveluun ja
jatkaa tukipyynnon selvittdmistd yhdessa
Partnerin kanssa.

7.4 Vastuu Group tarjoaa tukipalveluita arkisin
ma - pe klo 8-16 valilla pois lukien suomalaiset
arkipyhat ja muut yleiset vapaapaivat.

8. PARTNERIOHJELMAN MAKSUT

8.1 Partneriohjelman vuosimaksut maaraytyvat
Vastuu Groupin kulloinkin voimassa olevan
partnerihinnaston mukaisesti.

8.2 Vastuu Group laskuttaa partneriohjelman
vuosimaksut vuosittain etukateen. Vuosimaksu
laskutetaan ensimmaisen kerran Sopimuksen
allekirjoituksen jalkeen ja sen jalkeen vuosittain
tammikuussa. Mahdolliset muut maksut ja kulut
laskutetaan voimassa olevan partnerihinnaston
mukaisesti. Maksuehto kaikille laskuille on 14
paivad laskun paivamaarasta. Viivastyskorko
on korkolain mukainen.

8.3 Mikali Partneri ylittAd sopimuskauden
aikana partnerihinnaston mukaisen
hintaportaansa kayttérajan, siirtdd Vastuu
Group Partnerin automaattisesti kyseisen
sopimuskauden osalta ylempaan
hintaportaaseen ja laskuttaa Partnerilta
hintaportaiden vuosimaksujen erotuksen.
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9. LAITTEET, OHJELMISTOT JA
YHTEYDET

9.1 Partneri vastaa itse Partnerirajapintojen ja
Palveluiden kayttamisen edellyttamien
laitteiden, ohjelmistojen ja verkkoyhteyksien
hankkimisesta, toimivuudesta ja niiden
aiheuttamista kustannuksista. Ne eivat saa
aiheuttaa  hairiotda tai muuta haittaa
Partnerirajapinnoille, Palveluille tai muille
verkon kayttdjille.

10. HENKILOTIETOJEN KASITTELY

10.1 Vastuu Group luovuttaa henkilttietoja
Partnerin loppuasiakkaalle rekisterista riippuen
joko rekisterinpitdjan roolissa tai kasittelijan
roolissa rekisterinpitajana toimivan Vastuu
Groupin asiakkaan lukuun ja puolesta.

10.2 Partneri on henkilttietojen kasittelija, joka
toimii rekisterinpitgjana toimivan
loppuasiakkaansa lukuun ja puolesta.

10.3 Sopijapuolten on noudatettava
henkildtietojen kasittelyssaan kulloinkin
voimassa olevia lakeja. Vastuu Groupin
Partnerin loppuasiakkaalle valittdmia
henkildtietoja saa kayttda vain laillisiin ja
Vastuu Groupin Palveluiden voimassa olevien
kayttéehtojen ja tietosuojaselosteen mukaisiin
kayttotarkoituksiin.

11. TIETOTURVA

11.1 Kummankin sopijapuolen on omalta
osaltaan huolehdittava, ettd sen vastuulla
olevat tietojarjestelmat, laitteet,
palvelinymparistot, viestintaverkko,
palvelutuotannon tilat ja toimitilat, joissa
kasitelldadn Vastuu Groupin valittdmia yritys- ja
henkildtietoja, on asianmukaisten
tietoturvakaytéantbjen  mukaisesti  suojattu
tietoturvariskeja vastaan ja etta suojaukseen ja
tiedonvarmistukseen littyvia  menettelyja
noudatetaan. Kumpikaan sopijapuoli ei vastaa
yleisen viestintédverkon tietoturvasta tai sielld
mahdollisesti ilmenevista hairidista.

11.2 Sopijapuolella on velvollisuus ilmoittaa
toiselle  sopijapuolelle ilman  aiheetonta
viivytysta havaitsemistaan Vastuu Groupin tai
Partnerin  palveluita tai niiden kayttéa
vaarantavista merkittavista tietoturvariskeista,
tietoturvaloukkauksista tai niiden epadilyista.
Sopijapuolen tulee osaltaan ryhtya valittdmasti
toimenpiteisiin tietoturvaloukkauksen
vaikutuksen poistamiseksi tai pienentamiseksi.
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Sopijapuolella on velvollisuus myoétavaikuttaa
tietoturvaloukkausten tutkintaan.

11.3 Jos Vastuu Group perustellusta syysta
epdilee, ettd Partnerirajapinnassa tai sita
kayttavassa tietojarjestelmassa voi olla
kriittinen haavoittuvuus tai etta
Partnerirajapinnan kautta valitettyihin yritys- tai
henkildtietoihin kohdistuu merkittava
tietoturvariski, Vastuu Group voi keskeyttaa

Partnerirajapinnan tarjoamisen ilman
ennakkoilmoitusta Partnerille ja ilman mitdan
velvollisuutta maksaa korvauksia

Partnerirajapinnan kayton keskeyttamisesta,
kunnes on joko todettu, ettd haavoittuvuutta tai
merkittavaa tietoturvariskia ei ole tai etta
havaittu haavoittuvuus tai tietoturvariski on
korjattu. Vastuu Group iimoittaa
Partnerirajapinnan tarjoamisen keskeytyksesta
Partnerin yhteyshenkildlle.

12. IMMATERIAALIOIKEUDET

12.1 Tekijanoikeudet ja muut
immateriaalioikeudet Vastuu Groupin
Palveluihin, Partnerirajapintoihin, Palveluiden
tuottamisessa kaytettyihin ohjelmistoihin ja
tietokantoihin, palvelukuvauksiin,
dokumentaatioon ja tavaramerkkeihin kuuluvat
yksin Vastuu Groupille tai sen lisenssinantajille.

12.2 Partnerilla  on oikeus kayttaa
markkinoinnissaan Vastuu Groupin
partneriohjelman tunnuksia  ja muita
tavaramerkkejéa partneriohjelman kuvauksessa
kulloinkin ohjeistetulla tavalla.

12.3 Partnerin loppuasiakkaan oikeudet kayttaa
Vastuu Groupin Palveluista haettuja yritys- ja
henkildtietoja on kuvattu Vastuu Groupin
Palveluiden kayttéehdoissa. Ellei kirjallisesti ole
sovittu toisin, Partnerilla ei ole oikeutta kayttaa
Vastuu Groupin Palveluita tai Palveluista
haettuja yritys- ja henkildtietoja muihin
tarkoituksiin  kuin Partnerin loppuasiakkaille
tarjottavan palvelun tuottamiseksi.

12.4 Partneri voi halutessaan antaa Palveluihin
littyvdd  palautetta ja  parannus- ja
kehitysehdotuksia Vastuu Groupille. Vastuu
Group voi hyédyntédd harkintansa mukaan ja
rajoituksetta Partnerin antamia parannus- ja
kehitysehdotuksia. Kehitystydn lopputuloksien
tekijanoikeudet ja muut immateriaalioikeudet
kuuluvat aina yksin  Vastuu  Groupille
rippumatta siitd missd maarin Partneri on
osallistunut kehitysty6hon.
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13. IMMATERIAALIOIKEUKSIEN
LOUKKAUKSET

13.1 Vastuu Group sitoutuu puolustamaan
omalla kustannuksellaan Partneria kolmannen
osapuolen vditteitd ja vaatimuksia vastaan,
silloin kun kolmas osapuoli vaittaa, etta Palvelu
tai Partnerirajapinta rikkoo Euroopan
Talousalueella voimassa olevia kolmannen
osapuolen immateriaalioikeuksia, edellyttden
etta Partneri:

(i) ilmoittaa  Vastuu  Groupille  asiasta
valittbmasti vastaanotettuaan tallaisen
vditteen;

(i) antaa Vastuu Groupille maksutta kaiken
saatavilla olevan tiedon, tarvittavat
valtuutukset ja avun;

(i) antaa Vastuu Groupille yksinoikeuden
kayttad asiassa puhevaltaa; ja

(iv) ei hyvaksy asiassa mitddn sovintoa tai
muuta toimenpidettd ennen toimivaltaisen
tuomioistuimen tai valimiestuomioistuimen
lopullista paatdsta ilman, ettd tdhan on
Vastuu Groupin nimenomainen Kkirjallinen
ennakkosuostumus.

13.2 Jos Partneri on toiminut kohdan 13.1
mukaisesti, Vastuu Group maksaa sovitut
taikka toimivaltaisen tuomioistuimen tai
valimiestuomioistuimen lopullisesti paattamat
korvaukset véitteen tehneelle kolmannelle
osapuolelle.

13.3 Mikali Vastuu Group perustellusti katsoo,
ettd Palvelu ja/tai Partnerirajapinta loukkaa tai
voi loukata kolmannen osapuolen oikeuksia,
Vastuu  Groupilla on oikeus omalla
kustannuksellaan ja valintansa mukaan (a)
hankkia Partnerille oikeus jatkaa Palvelun ja/tai
Partnerirajapinnan kayttéa, (b) korvata Palvelu
jaltai Partnerirajapinta toisella, tai (¢) muokata
Palvelua ja/tai Partnerirajapintaa  siina
laajuudessa kuin on valttamatonta
oikeudenloukkauksen valttamaseksi.

13.4 Jos mikédan kohdassa 13.3 annetuista
vaihtoehdoista ei ole saatavilla Vastuu
Groupille kaupallisesti kohtuullisilla ehdoilla
jaftai ilman merkittavaa ajankayttéd, Vastuu
Groupilla on oikeus paattaa Sopimus kokonaan
tai osittain Vastuu Groupin ilmoittaman
irtisanomisajan  paatyttyd. Irtisanomisajan
paattyessd Partneri sitoutuu lopettamaan
Palvelun ja/tai Partnerirajapinnan kayton ja
Vastuu Group sitoutuu palauttamaan Partnerille
Partnerin maksamat partneriohjelman maksut
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vahennettynd summalla, joka vastaa sité aikaa,
jolloin Partnerirajapinta oli Partnerin
kaytettévissa

13.5 Tama kohdan 13 mukainen vastuu
immateriaalioikeuksista ei kuitenkaan koske,
eikd Vastuu Group ole vastuussa mistéaéan
vaitteestd, joka (a) tehddan Partnerin
konserniyhtién toimesta, tai (b) johtuu Palvelun
jaltai Partnerirajapinnan kaytésta yhdessa
muun kuin Vastuu Groupin kehittdméan tai
toimittaman ohjelmiston, laitteen tai tuotteen
kanssa.

13.6 Vastuu Groupin vastuu
immateriaalioikeuksien loukkauksesta rajoittuu
tdssa kohdassa 13 sovittuun.

14. LUOTTAMUKSELLISUUS

14.1 Kumpikin sopijapuoli sitoutuu pitdmaan
luottamuksellisena  toiselta  sopijapuolelta
saamansa aineistot ja tiedot, jotka on merkitty
luottamuksellisiksi tai jotka on ymmarrettava
luottamuksellisiksi (“Luottamuksellinen
Tieto”), seka olemaan kayttamatta tallaista
Luottamuksellista  Tietoa muihin kuin
Sopimuksen mukaisiin tarkoituksiin.

14.2 Tama salassapitovelvoite ei kuitenkaan
koske aineistoa ja tietoa, (a) joka on tai
my6hemmin tulee yleisesti saataville tai muuten
julkiseksi; (b) jonka vastaanottava sopijapuoli
on saanut kolmannelta osapuolelta ilman
salassapitovelvoitetta; (c) joka on ollut
oikeutetusti  vastaanottavan  sopijapuolen
hallussa ilman siihen liittyvaa
salassapitovelvoitetta ennen saman tiedon
vastaanottamista luovuttavalta sopijapuolelta;
(d) jonka sopijapuoli on itsendisesti kehittanyt
hyodyntamatta miltaan osin toiselta
sopijapuolelta vastaanotettua
Luottamuksellista Tietoa; tai (e) jonka
sopijapuoli  on velvollinen luovuttamaan
pakottavan lain tai tuomioistuimen tai
toimivaltaisen  viranomaisen  maarayksen
perusteella.

14.3 Kummankin sopijapuolen tulee viipymatta
Sopimuksen paatyttyd tai kun sopijapuoli ei
enaa tarvitse kyseista Luottamuksellista Tietoa
Sopimuksen mukaisten velvollisuuksien ja
oikeuksien tayttamistd varten, lopetettava
toiselta sopijapuolelta saadun
Luottamuksellisen Tiedon kayttd ja elleivat
sopijapuolet erikseen sovi Luottamuksellisen
Tiedon tuhoamisesta, palautettava
Luottamuksellinen Tieto (sekd sen kopiot)
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toiselle  sopijapuolelle.  Sopijapuolella on
kuitenkin oikeus sdilyttaa lain tai
viranomaismaaraysten edellyttdmat kopiot.

14.4 Luottamukselliseen Tietoon liittyvat
oikeudet ja velvollisuudet jaavat voimaan
Sopimuksen paattymisen jalkeenkin siihen asti,
kunnes on kulunut viisi (5) vuotta Sopimuksen
paattymisesta.

14.5 Vastuu Group julkaisee Partnerin nimen ja
tiedot  verkkosivuillaan  partnerilistauksen
yhteydessa. Tata ja kohtaa 12.2
lukuunottamatta sopijapuoli ei saa julkistaa
partneriohjelman alla tehtyd yhteistyota
lehdistétiedotteella, omilla verkkosivuillaan tai
muuten, ellei toinen sopijapuoli ole hyvaksynyt
julkaisun sisaltoa kirjallisesti etukateen.

15. YLIVOIMAINEN ESTE

15.1 Kumpikaan sopijapuoli ei vastaa
viivastyksesta tai sellaisesta
suoritusvelvollisuuden tayttamatta jattamisesta
tai vahingosta, joka aiheutuu sopijapuolen
kohtuullisen vaikutusvallan ulkopuolella
olevasta  ylivoimaisesta  esteestd, jota
sopijapuolen ei voi kohtuudella edellyttda
ottaneen huomioon sopimuksen tekohetkella ja
jonka seurauksia sopijapuoli ei mydskaan
kohtuudella olisi voinut valttda tai voittaa.
Ylivoimaisena esteend pidetadn esimerkiksi
hairidita  julkisissa viestintaverkoissa tai
séhkonjakelussa tai vienti- tai tuontirajoituksista
tai pakotteista johtuvia esteitd sopimuksen
tayttamiselle, lakkoa, ty6sulkua ja muut
tyotaistelutoimenpiteita myés  silloin  kun
sopijapuoli on itse sen kohteena tai siihen
osallisena sekd alihankkijan kohtaamia
ylivoimaisia esteita, jos alihankinnan kohteena
olevaa ty6ta ei voida hankkia toisesta lahteesta
ilman kohtuuttomia kustannuksia tai olennaista
viivastysta.

15.2 Sopijapuolen on ilmoitettava viipymatta
kirjallisesti toiselle Sopijapuolelle ylivoimaisesta
esteestd ja esteen lakkaamisesta.

16. SOPIMUSEHTOJEN MUUTTAMINEN

16.1 Vastuu Groupilla on oikeus muuttaa naita
Yleisia Sopimusehtoja ilmoittamalla
muutoksesta Partnerin yhteyshenkilon
sahkopostiosoitteeseen vahintdan 30 paivaa
ennen muutoksen voimaantuloa.
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17. MUUT EHDOT

17.1 Partnerilla ei ole oikeutta siirtdd Sopimusta
kolmannelle ilman Vastuu Groupin kirjallista
suostumusta.

17.2 Vastuu Groupilla on oikeus siirtéa
Sopimus sellaiselle kolmannelle osapuolelle,
jolle Vastuu Group samaan aikaan siirtda
Sopimuksen kattaman liketoiminnan.
Sopimuksen siirrosta on ilmoitettava kirjallisesti
etukateen Partnerille.

17.3 Sopimus korvaa kaikki sopijapuolten
valiset aiemmat sopimukset Vastuu Groupin
Partnerille tarjoaminen rajapintojen kaytosta.

18. VASTUUNRAJOITUS

18.1 Vastuu Group tarjoaa Partnerille
Sopimuksen mukaiset  Partnerirajapinnat
sellaisena kuin ne ovat ilman mitdén takuita
Partnerirajapintojen toimivuudesta,
kaytettavyydesta, tietojen katkeamattomasta
saatavuudesta Partnerirajapintojen kautta tai
vélitettyjen tietojen sisalloén virheettomyydesta.

18.2 Sopijapuoli ei vastaa saamatta jadneesta
voitosta, liikevaihdosta tai liikketoiminnasta,
vahingosta, joka johtuu liikevaihdon tai
tuotannon  vahentymisesta, tai tietojen
menetyksests, muuttumisesta tai
tuhoutumisesta tai  mistdan  vélillisesta
vahingosta.

18.3 Sopijapuolen Sopimukseen perustuva
kokonaisvastuu toista Sopijapuolta kohtaan ei
voi ylittdd kalenterivuoden aikana summaa,
joka vastaa Partnerin kuluvalta
sopimuskaudelta Vastuu Groupille
maksettavaksi tulevia Partneriohjelman
maksuja ilman arvonlisaveroa.

18.4 Kohdan 18 mukainen vastuunrajoitus ei
koske kohtiin 12 (Immateriaalioikeudet) ja 14
(Luottamuksellisuus) perustuvaa vastuuta tai
vahinkoa, joka on aiheutettu tahallisesti tai
torkedallda huolimattomuudella.

19. PALVELUN KESKEYTTAMINEN

19.1 Vastuu Groupilla on oikeus estada
Partnerin p&adsy Palveluihin yksittdisen tai
useamman Partnerirajapinnan osalta, mikali
Vastuu Group havaitsee tai silla on perusteltua
syyta epadilla, ettéa

(i) Partnerin laite ja/tai jarjestelméa ei tayta
voimassa olevia vaatimuksia

Partneriohjelman Yleiset Sopimusehdot
Versio 1.2.2024

Partnerirajapintoja kayttaville laitteille ja
jarjestelmille; tai
(i) Partneri  on laiminlybnyt  maksaa
eraantyneita partneriohjelman maksuja; tai
(iiiy Partneri ei muutoin noudata
Partnerisopimuksen ehtoja ja rikkomusta
ei voida pitaa vahaisena.

19.2 Vastuu Group ilmoittaa Partnerirajapinnan
tarjoamisen keskeytyksesta Partnerin
yhteyshenkilolle.

19.3 Tamén kohdan mukaisten oikeuksien
kayttaminen ei rajoita Vastuu Groupin oikeutta
vedota muihin kaytettavissa oleviin
oikeussuojakeinoihin.

20. VOIMASSAOLO JA
PAATTAMINEN

SOPIMUKSEN

20.1 Sopimus on voimassa sen
allekirjoituksesta  lahtien kalenterivuoden
loppuun saakka. Sopimus uusiutuu
automaattisesti kalenterivuodeksi kerrallaan,
mikali kumpikaan sopijapuoli ei ole irtisanonut
Sopimusta kirjallisella ilmoituksella toiselle
sopijapuolelle viimeistdan kolmekymmenta (30)
paivaa ennen sopimuskauden paattymista.

20.2 Partneri voi milloin tahansa irtisanoa
Sopimuksen paattymaan kolmenkymmenen
(30) paivan irtisanomisajalla ilmoittamalla
asiasta Kkirjallisesti Vastuu Groupille. Jos
Partneri paattaa irtisanoa Sopimuksen ennen jo
maksetun sopimuskauden paattymista, Vastuu
Groupilla ei ole velvollisuutta palauttaa
ennakkoon maksettuja  partneriohjelman
maksuja.

20.3 Vastuu Group voi liséksi irtisanoa
Sopimuksen paattymaan valittoémin vaikutuksin
kirjallisella ilmoituksella Partnerille seuraavissa
tilanteissa:

(i) Partnerin laite ja/tai jarjestelma ei tayta

voimassa olevia vaatimuksia
Partnerirajapintoja kayttaville laitteille ja
jarjestelmille eika Partneri ole

kolmenkymmenen (30) paivan sisalla
Vastuu Groupin kirjallisesta vaatimuksesta
esittanyt Vastuu Groupille hyvaksyttavaa
vaihtoehtoista tapaa todentaa yritys- ja
henkilttietojen tietoturvallinen ja voimassa
olevien lakien ja Palvelun kayttéehtojen
mukainen késittely Partnerin laitteissa
jaltai jarjestelmissa;

(i) Partneri  on laiminlybnyt ~ maksaa
erddntyneet partneriohjelman maksut tai
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muut Vastuu Groupin palvelumaksut
Vastuu  Groupin l&hettamdn  toisen
maksumuistutuksen jalkeenkin; tai

(i) Partneri on laiminlyényt lakisaateiset
velvoitteensa siten, etta Partnerin status
Luotettava Kumppani -palvelussa ei ole
enaa "OK”, eikd Partneri ole korjannut
tilannetta neljantoista (14) paivan sisalla
Vastuu Groupin kirjallisesta
huomautuksesta.

20.4 Sopijapuoli voi purkaa Sopimuksen
paattymaan valittomasti kirjallisella
ilmoituksella toiselle sopijapuolelle, jos tdmé on
olennaisesti rikkonut Sopimuksen ehtoja tai
naitd Yleisid Sopimusehtoja, eikd, jos
sopimusrikkomus on  korjattavissa, ole
korjannut rikkomustaan kolmenkymmenen (30)
paivan sisalla kirjallisesta korjauskehotuksesta.
Olennaisena sopimusrikkomuksena pidetaan
aina Partnerirajapinnan ja Vastuu Groupin
valittdmien yritys- ja henkildtietojen kayttoa
muuhun kuin Sopimuksen tai naiden Yleisten
Sopimusehtojen mukaiseen tarkoitukseen.

Partneriohjelman Yleiset Sopimusehdot
Versio 1.2.2024

21. LAINVALINTA JA RIIDANRATKAISU

21.1 Sopimukseen sovelletaan Suomen lakia,
lukuun ottamatta sen lainvalintaa koskevia
saannoksia.

21.2 Sopijapuolet pyrkivat ratkaisemaan
mahdolliset erimielisyydet ensisijaisesti
keskindisin neuvotteluin yhden kuukauden
kuluessa. Sopimuksesta aiheutuvat riidat
ratkaistaan lopullisesti  valitysmenettelyssa
keskuskauppakamarin

valitysmenettelysaantdjen mukaisesti.

Valitysoikeus on yksijaseninen.
Vilitysmenettelyn paikka on Helsinki, Suomi.
Valitysmenettelyn kieli on Suomi.

Valitysmenettelyssé  todistusaineistoa  Voi
esittdd suomen ja/tai englannin kielella.

21.3 Edella sanotusta huolimatta Vastuu
Groupilla on oikeus esittdéa maksamattomia
maksuja  koskeva  vaatimus  yleisessa
tuomioistuimessa.
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LITE 1.1 TIETOSUOJAVELVOITTEISTA HUOLEHTIMINEN

Partnerin tulee osoittaa kykynséa huolehtia omista tietosuojavelvoitteistaan seuraavalla tavalla:

1. Partnerin toimittaa Vastuu Groupille kirjallisen selvityksen siitd, miten Partneri huolehtii
tietosuojavelvoitteistaan. Selvitykseksi hyvaksytédan esimerkiksi:

o tietotilinpdatds vai vastaava selvitys

o todistus, ettd Partneri noudattaa Sopimuksen alaisessa toiminnassaan tietosuoja-
asetuksen 40 artiklassa tarkoitettua hyvaksyttya kaytannesaantoa, tai

o todistus, ettd Partnerille on myonnetty tietosuoja-asetuksen 42 artiklan mukainen
sertifiointi.

2. Partneri on vastannut tyydyttavalla tavalla Vastuu Groupin esittamiin Kirjallisiin kysymyksiin
siitd, miten Partnerin jarjestelmassa kasitellaan Vastuu Groupin palveluista haettuja
henkilttietoja.

3. Partneri on nimennyt tietosuoja- ja tietoturva-asioista vastaavan yhteyshenkilon ja nimetylla
yhteyshenkil6lla on riittdvéa ymmarrys voimassa olevasta henkilttietojen suojaa koskevasta
lainsdadannosta, Partnerin jarjestelmastda ja siitd missé tarkoituksissa henkilotietoja
kasitelladn Partnerin jarjestelmassa.

4, Partnerin kayttama jarjestelméa- ja/tai laiteversio on [dpaissyt litteen 1.2 mukaiset
vaatimukset Vastuu Groupin tekemassa jarjestelma- ja/tai laiteauditoinnissa.
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Liite 1.2 Vaatimukset Partnerin laitteille ja/tai jarjestelmille, johon haetaan tietoja Vastuu Group Oy:n Partnerirajapinnoista
Versio 1.2.2024

1. VYleiset vaatimukset henkil6- ja tydntekijatietoja kasitteleville laitteille ja/tai jarjestelmille

henkildtietoja kasitellaan tavalla,
joka on yhteensopiva Vastuu
Groupin tietosuojaselosteen ja
kayttéehtojen kanssa —
(kayttotarkoitussidonnaisuus)

yritystietoja saa kayttaa vain Vastuu
Groupin kayttéehdoissa ja
tietosuojaselosteissa kuvattuihin
sallittuihin kayttotarkoituksiin. Partnerin
jarjestelmassa rajapintaoikeudet saa
tarjota vain sellaiselle loppuasiakkaalle,
joka tayttdd Vastuu Groupin
asiakaskriteerit ja hyvaksyy Vastuu
Groupin palveluiden kayttéehdot.

# Kriteeri/kontrollitavoite Vaatimus/kontrolli Todentamiskeino(t)

1 Henkilotietojen luovuttamiselle Loppuasiakas ja loppuasiakkaan rooli(t) Loppuasiakkaan tulee hyvaksya Vastuu Groupin kayttéehdot ja siind yhteydessa
Vastuu Groupin tietovarastosta | on tunnistettu. vahvistaa Vastuu Groupille, mika on loppuasiakkaan peruste henkil6tietojen
Partnerin loppuasiakkaalle on kasittelylle.
laillinen peruste Loppuasiakkaan oikeus kasitella

henkilttietoja on varmistettu. Rajapintahaun yhteydessa partnerin jarjestelma valittda loppuasiakkaan
asiakastunnisteen ja partnerin palvelutunnisteen (toteutettuna jarjestelmassa
viimeistaan Q3/2024 mennessd). Teknisen toteutuksen valmistumiseen saakka
partnerin on raportoitava Vastuu Groupille Palveluiden loppuasiakkaat
kuukausittain (y-tunnus ja hakumaara per rajapinta).

2 Kasittely henkilotietojen Jarjestelman kayttdehdoissa on kayttt Auditoinnin yhteydessa Partneri toimittaa Vastuu Groupille jarjestelmén
vastaanottajan paassa rajattu sallittuihin laillisiin kayttdehdot.
suoritetaan lainmukaisesti, kayttotarkoituksiin.
asianmukaisesti ja rekisterdidyn Jarjestelmatoimittaja tarjoaa loppuasiakkailleen tietosuoja/rekisteriselosteen
kannalta lapinakyvasti Loppukéayttaja pitaa rekisteroityjen mallin. Auditoinnin yhteydessa tarkastetaan mallin olemassaolo ja sisallon
(lainmukaisuus, kohtuullisuus ja | saatavilla tietosuojaselostetta tai yhteensopivuus Vastuu Groupin rekisteriselosteiden kanssa.
lapinakyvyys) rekisteriselostetta.

3 Partnerin jarjestelmassa Vastuu Groupilta saatuja henkilé- ja Tarkastetaan jarjestelméaauditoinnin yhteydessa partnerin jarjestelman

toiminnallisuudet ja jarjestelman kayttéehdot ja niiden yhteensopivuus sallittujen
kayttotarkoitusten kanssa.
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Partnerin jarjestelmassa
henkildtiedot ovat
asianmukaisia, olennaisia ja
rajoitettuja siihen, mika on
tarpeellista kayttotarkoitukseen
nahden (tietojen minimointi)

Partnerin jarjestelmasta tehtavilla
rajapintahauilla ei haeta tietoja, joille ei
ole kayttotarvetta tai kayttOperustetta.

Tarkastetaan jarjestelmaauditoinnin yhteydessa partnerin jarjestelman
toiminnallisuudet, tiedon kayttotarkoitukset ja ettd Vastuu Groupilta haettava
henkil6tieto rajataan vain tarpeelliseen tietoon valitsemalla kaytttarkoitukseen
sopiva rajapintahaku.

Kasiteltéavien henkiltietojen on
oltava tasmallisia ja tarvittaessa
paivitettyja;

on toteutettava kaikki
mahdolliset kohtuulliset
toimenpiteet sen
varmistamiseksi, etta kasittelyn
tarkoituksiin nédhden epétarkat
ja virheelliset henkildtiedot
poistetaan tai oikaistaan
viipymatta (tasmallisyys)

Partnerin ja loppuasiakkaan valilla
sovittuna, miten epétarkat tai virheelliset
tiedot korjataan ohjeistamalla
tyOnantajayritys korjaamaan virheelliset
tiedot myos Vastuu Groupin palveluun.

Partnerin jarjestelméssa on toteutettu
Vastuu Groupiltéa haettujen tietojen
paivitysmahdollisuus.

Tarkastetaan auditoinnin yhteydessa jarjestelman kayttdohjeet tai vastaava
kayttajaohjeistus.

Tarkastetaan tietojen paivityshakujen toiminnallisuus.

Henkil6tietoja sailytetdén vain
niin kauan kuin tarpeen
kayttotarkoitusta varten
(sailytyksen rajoittaminen)

Henkilotietojen sailytysajoille on
olemassa ohjeistus ja jarjestelméssa on
tydkalut, joilla voidaan tunnistaa, milloin
lakisaateinen vahimmaissailytysaika on
paattynyt ja poistaa sellaiset
henkilttiedot, joiden kasittelylle ei ole
endéd muuta perustetta.

Auditoinnin yhteydessa tarkastetaan sailytysaikaa koskevan ohjeistuksen
yhteensopivuus Vastuu Groupin sallittujen kayttétarkoituksien listan kanssa.
Auditoinnin yhteydessé tarkastetaan, ettd on toiminnallisuus, jolla poistetaan
henkil6tiedot joita ei enda tarvita.

Henkilotietoja kasiteltava
tavalla, jolla varmistetaan
henkilttietojen

asianmukainen turvallisuus,
mukaan lukien suojaaminen
luvattomalta

ja lainvastaiselta kasittelylta
seka vahingossa tapahtuvalta
haviamiseltd, tuhoutumiselta tai
vahingoittumiselta kayttaen
asianmukaisia teknisia tai
organisatorisia toimia ("eheys ja
luottamuksellisuus”).

Partnerilla tai sen jarjestelmalla/palvelulla
on ISO 27001 sertifiointi tai Partnerin
jarjestelma tayttaa alla olevat
minimivaatimukset

Auditoinnin yhteydessa tarkastetaan 1ISO 27001 sertifioinnin voimassaolo tai
tarkastetaan kohtien 7.1-7.6 tayttaminen.
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7.1

Kayttajan tunnistaminen

Jarjestelman kayttaja (loppuasiakasyritys
ja kayttgja) tulee tunnistaa vahintééan
kayttajatunnuksella ja (vahvalla)
salasanalla. Jarjestelméassa ei saa olla
jaettuja kayttajatunnuksia.

Yllapito-oikeudet toteutettu siten, etté
ylldpitotehtdvéan suorittaja tunnistetaan.

Kayttajan tunnistaminen ja salasanakaytannoét tarkastetaan auditoinnin
yhteydessa.

7.2

Kayttovaltuushallinta

Jarjestelma mahdollistaa
kayttooikeuksien rajaamisen
kayttajaryhmittain ja kayttajan
tyotehtavien perusteella esimerkiksi siten,
etté tyonjohtajaroolissa on paasy vain
oman tyémaan tietoihin.

Paakayttaja tai yllapito-oikeuksia
annetaan ja kaytetaan vain
poikkeustilanteiden ratkaisemiseen ja
yllapitotehtavien suorittamiseen.

Paakayttajalla/yllapitajalla on oikeus
paasta vain oman organisaationsa
tietoihin.

Koko jarjestelman palveluntuottajalla on
oikeus tarkistaa virhetilanteissa sen
organisaation tietoja, jolle
palveluntuottaja tarjoaa palveluita.

Tarkastetaan jarjestelmén auditoinnin yhteydessa.

7.3

Lokitiedot

Jéarjestelma pitaa riittavan
yksityiskohtaista kayttélokia
henkildtietojen hakemisesta, kasittelysta
ja luovuttamisesta edelleen, jotta
Partnerin loppuasiakas voi tietojen
pohjalta vastata rekisterdidyn
tietopyyntdihin.

Tarkistetaan jarjestelméauditoinnin yhteydessa
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Paakayttajan/yllapitajan toimenpiteet
lokitetaan.

Lokitietoja sailytetdén vahintaan 2 vuotta.

Lokit on pystyttdva hakemaan saataville
séannollista seurantaa ja valvontaa
varten (esim. tarkistus, onko sellaisten
henkildiden henkilttietoja haettu, joita ei
ole raportoitu Verohallinnon
tyontekijaraportille).

7.4 | Istunnon aikakatkaisu Partnerin jarjestelméssa on toteutettu Tarkistetaan jarjestelmaauditoinnin yhteydessa
istunnon automaattinen aikakatkaisu.
7.5 | Tiedonsiirron salaus (Henkild)tietojen siirto laitteiden ja Tarkistetaan jarjestelmaauditoinnin yhteydessa (mm. sertifikaattien voimassaolo)
Partnerin jarjestelméan valilla ja
kaytetyissa rajapintahauissa on suojattu
asianmukaisesti huomioiden kulloinkin
kaytossa olevan teknologia.
7.6 | Vastuu Groupin Partnerijarjestelma kayttaa rajapintoja Tarkistetaan jarjestelmaauditoinnin yhteydessa ohjeistuksen mukainen toiminta.
partnerirajapintojen kaytto Vastuu Groupin rajapintaohjeistuksen
mukaisesti ja huomioiden mm.
vaatimukset henkil6tietojen kéasittelyn
kayttotarkoitussidonnaisuudesta ja
tietojen minimoinnista.
7.6 | Sovellusturvallisuus ja privacy Selvitys, miten tietoturvauhat ja -riskit on | Jarjestelméauditoinnin yhteydessa haastatellaan jarjestelmaarkkitehtia ja/tai
by design tunnistettu ja huomioitu perehdytéaén jarjestelmadokumentaatioon ja toimittajan laatu- ja
sovelluskehityksessa tietoturvaprosesseihin.
Tarkastetaan jarjestelman tietoturvan testaus- ja auditointiraportit.
7.6 | Poikkeavan toiminnan Jarjestelmassa tulee olla menettely, jolla | Jarjestelmaauditoinnin yhteydessa selvitetddn millaisia poikkeavan toiminnan
monitorointi luvaton kaytto ja luvattomat monitorointeja toteutettu, millaisia havaintoja tehty ja millaisia kehitysajatuksia.
kayttoyritykset voidaan havaita.
8. | Biometrisen tunnisteen tai muun | Vastuu Groupilta saatua kuvaa ei saa Selvitys, milloin kaytdlle on suoraan lakiin perustuva syy ja milloin kayttoé

erityisiin henkilétietoryhmiin
kuuluvan tiedon kasittelyn
laillisuus on varmistettu

kayttéda biometrisena tunnisteena ilman,

etta kasittelyn lainmukaisuus varmistettu.

perustuu rekisterdidyn suostumukseen. Selvitys, miten suostumukset haetaan.
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Rekisterinpitaja (Partnerin
asiakas) ja kasittelija (Partneri)
ovat toteuttaneet asianmukaiset
ja erityiset toimenpiteet
rekisterdidyn oikeuksien
suojaamiseksi, mikali Partnerin
jarjestelmdan haetaan erityisiin
henkildtietoryhmiin kuuluvaa
tietoa

Rekisterinpitdjan ja kasittelijan toimittava
tietosuoja-asetuksen 9 artiklan ja
tietosuojalain 6 §:n mukaisesti

Selvitys, miten asianmukaiset ja erityiset toimenpiteet suoritettu:

1)

2)

8)

9)

toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa ja todentaa kenen
toimesta henkilttietoja on tallennettu, muutettu tai siirretty;

toimenpiteet, joilla parannetaan henkilttietoja kasittelevan henkildston
osaamista;

tietosuojavastaavan nimittdminen;

rekisterinpitajan ja kasittelijan siséiset toimenpiteet, joilla estetdan paasy
henkildtietoihin;

henkil6tietojen pseudonymisointi;

henkilotietojen salaaminen;

toimenpiteet, joilla kasittelyjarjestelmien ja henkilttietojen kasittelyyn liittyvien
palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus
taataan, mukaan lukien kyky palauttaa nopeasti tietojen saatavuus ja paasy
tietoihin fyysisen tai teknisen vian sattuessa;

menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi;

erityiset menettelysdannot, joilla varmistetaan tietosuoja-asetuksen ja tdman
lain noudattaminen siirrettdessa henkilttietoja tai kasiteltdessa henkilttietoja
muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan

vaikutustenarvioinnin laatiminen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.
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2. Vaatimukset Raporttinoutaja-rajapintaa kayttaville laitteille ja/tai jarjestelmille

# Kriteeri/kontrollitavoite

Vaatimus/kontrolli

Todentamiskeino(t)

1. Partneri ei saa muodostaa
omaa itsenaista rekisteria
tilaajavastuuraporteista

Rajapinnan yli ei haeta koko tilaajavastuuraporttimassaa.

Tilaajavastuuraporttien paivittymisen mahdollinen seuranta
loppuasiakkaiden puolesta on toteutettava siten, etté partnerin
jarjestelma hakee rajapinnan valityksella sdanndllisesti (vahintaan
kerran viikossa, mutta enintddn kerran paivassa) tiedon siita,
onko loppuasiakkaan seurantaan valitsemien yritysten
tilaajavastuuraporttien arkistointitunnus muuttunut
(arkistointitunnus muuttuu, jos raportti on paivittynyt). Partnerin
jarjestelmé noutaa loppuasiakkaan puolesta seurantaan valittujen
yritysten tilaajavastuuraportit vain niiden yritysten osalta, joiden
raportti on paivittynyt.

Tarkastetaan jarjestelman auditoinnin yhteydessa

2. | Partnerin jarjestelmasta ei saa
hakea takautuvasti toisen
kayttajayrityksen hakemia
vanhoja tilaajavastuuraportteja
(jarjestelman luotettavuus)

Kukin kayttajayritys hakee tilaajavastuuraportit vain omaa
kayttbaan varten ja paasee vain itse hakemiinsa
tilaajavastuuraportteihin.

Tarkastetaan jarjestelmén auditoinnin yhteydessa
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3. Vaatimukset Korttivarasto-rajapintaa kayttaville laitteille ja/tai jarjestelmille

# Kriteeri/kontrollitavoite Vaatimus/kontrolli Todentamiskeino(t)

1. | Kasiteltavien henkilotietojen on Partnerin jarjestelmassa on toteutettuna Tarkastetaan, etta sulkulistat haetaan ja etta partnerijarjestelméssa on
oltava tasmallisia ja tarvittaessa | Valttikorttien sulkulistan hyédyntaminen. toiminnallisuus, joka tunnistaa sulkulistalla olevat Valttikortit.

paivitettyja; Partnerijarjestelmén tulee hakea

on toteutettava kaikki paivitetty sulkulista rajapinnan valityksella
mahdolliset kohtuulliset vahintaan kerran viikossa. Vastuu Group

toimenpiteet sen suosittelee, etté sulkulista haetaan kerran

varmistamiseksi, etté kasittelyn | paivassa Valttikorttien

tarkoituksiin nadhden epéatarkat voimassaolotietojen ajantasaisuuden
ja virheelliset henkilotiedot varmistamiseksi.

poistetaan tai oikaistaan
viipymatta (tdsmallisyys)




